

过滤网关(网闸)参数要求

一、项目背景
随着互联网的快速发展，网络安全问题日益突出，各种网络攻击和数据泄露事件频频发生。为了保障医院网络的安全性和稳定性，我单位采取了网闸技术来防范网络威胁。网闸作为一种网络安全设备，扮演着防火墙、入侵检测系统等重要角色，对于网络的安全性起到了至关重要的作用。
二、招标需求
为了满足医院网络安全的需求，计划进行网闸设备的采购。现拟定招标参数如下：
设备类型：网闸设备
设备规格：2U、采用国产化成熟CPU和国产化操作系统
支持的带宽：最低支持1000Mbps
接口类型：至少具备多个千兆以太网接口以及至少具备2个万兆以太网接口
防火墙功能：支持入侵检测和防御功能，能够对网络中的异常流量进行实时监测和阻断；系统功能：支持采用“2+1”系统架构，即由两个主机系统和一个隔离交换专用硬件组成；隔离交换矩阵基于专用芯片实现，保证数据在搬移的时间内，内、外网隔离卡与内、外网系统为断开状态：具备双机热备份功能，确保设备的稳定运行。
可扩展性：支持模块化设计，能够根据实际需求进行灵活扩展 
管理方式：支持WEB界面和命令行方式进行设备管理和配置
2.	技术支持和服务：
厂商提供设备的技术支持和维护服务，包括设备的安装调试、故障排除等；厂商提供设备的软件升级和安全补丁更新服务，保障设备的持续稳定运行；厂商提供培训服务，对相关人员进行设备的使用和管理培训
3.	交付要求：
设备交付时间：在合同签订后30天内交付
设备安装调试：厂商负责设备的安装和调试，并提供相应的技术指导和支持
设备保修期：至少提供设备的三年保修期，包括硬件维修和更换
4.	技术要求：
设备符合国家相关网络安全标准和规范要求
设备具备良好的兼容性，能够与现有网络设备无缝集成
设备具备高性能和稳定性，能够应对大规模流量和复杂的网络环境
设备具备良好的安全性，能够有效防御各类网络攻击和威胁
